m H P B za poslovne korisnike

Korishi¢ke upute



PiHPB

SADRZAJ
10 | 2= 4
Prednosti mMHPB mobilne apliKacije ...........ueeiiiiiiiiiiieee e 4
Sigurnosne mijere i identifikacija KOriSniKa............ooueeiiiiiiiiei e 4
Pristupnica za koriStenje mobilnog bankarstva i mobilnog tokena.............cccceeviiiiiiiienenns 9
INSTALACIJA APLIKACIJE MHPB ...ttt snsms s s s s e 9
Nadogradnja aplikacije MHPB ... 10
MOBILNO BANKARSTVO — MBANKING.......cooi i e ssse s sessmme s smn e s e smn s 11
K@KO SE PIIJAVITI. .. ettt e e e e e e 11
[doTe (=TT aF= W o] 1= V7= PR 11
Prikaz glavnog izDOrNIKa ...........eviieiiiie e 12
RACGUNI .o e e e e e e e e e e e e 12
Pregled NAIOGA. ... .coi i 14
PIACANJA. ... et e e 15
RUCNT UNOS PIACANJA ...ttt 15
Placanje iz PredlOSKa ...........oouooi oo 18
Rt T o 11 SRR 18
DjelomiGno SKENITANJE ............cooe e nnnnnnns 19
KUPOPIOABJA QEVIZA...........ceeieeiieeeeeeee ettt 20
6= L (o= PR UPRRRT 21
R =TS 23
=0 o= o 23
Lista pouzdanih PrimM@LEIJa..............oooa oo 24
Posredni identifiKatori FAGUNA ..............ooo oo snsnnnes 24
MIEMACIUCE ...ttt 25
4o o 26
INGKNAAE.......coooeeeeeeeee e 26
POFUKE. ..o nnnnnnns 27
(@01 1= 1 PR 28
MOJi POUACH ... 28
0 = 1/ (I 28
Odjava s MBaNKING-a.... . ceeeitiieeiii et e st ee e e st ee e e e e eeee e e neeeeeanneeeeeanseeeeeannes 31
MOBILNI TOKEN — MTOKEN ........ciiiiiiciie s sms s s s s s s ssmms s mn s s smms e 31
Kako se prijaviti U MTOKEN ......ooiiiii e 32
Kako se prijaviti u internetsko bankarstvo ...........cceuvveiiiiiiii e 32
Potpis Naloga MTOKENOM ........uuiiiiiiiii e e 32
POSTAVKE ... ettt e et e e e e e e e e e e e e e e naeeeeaaeeaaaa 33



PiHPB

Promjena PIN-Q..........coouueeeee ettt 33
TEMA GPIKACIE ...ttt 33
PrOMENG TKONE ..ottt 34

(O o P = B 41 o] T - VPR 34

£ T = ] N Y I N I R 34
BaNKOMI@LI ...t e e e e 35
L0 1 (RSP RRTR 35

1Y LT = Lol (o= TR URPRRRT 36
UQOVOIT SASTANGK ...t eei ittt e e s et et e e e s s e eeeeeeeeaas 36
(00T 01 =1 PP U P PPPPPPPTPPPPPP 37
L@ -] 11 - Lo | S 37
VAZNA NAPOMENA .......ocouriurrmsrssessssessessessssse s ssssase s ss s ssssssessssssssssss st s sasssssassssassaseans 37



PiHPB

mHPB

mHPB je mobilna aplikacija Hrvatske poStanske banke koja korisnicima nudi:

« otvaranje SuperSmart HPB racuna

» mobilni token (mToken) i mobilno bankarstvo (mBanking)

» servise i alate (informacije o centrima i bankomatima Banke, ugovaranje sastanaka,

pregled tecajne liste, valutni kalkulator te kontakt podatke Banke)

Koristenje usluga mobilnog bankarstva (mBanking) i mobilnog tokena (mToken) kroz mHPB
omoguceno je domacim i stranim fizickim i pravnim osobama koji su vlasnici ziro racuna u
HPB-u te imaju predhodno ugovorene navedene usluge. Ostali korisnici mHPB-a koji nemaju
aktivirane usluge mobilnog bankarstva ili mobilnog tokena mogu pristupiti iskljucivo korisni¢kim

servisima i alatima.

Prednosti mHPB mobilne aplikacije

« ovom uslugom mozete se sluziti s bilo kojeg mjesta, mobilnog uredaja i raéunala koje
ima pristup internetu, uklju€ujuéi i javna mjesta poput internetskog kafi¢a, kioska ili
hotela

» usluga omogucuje potpunu kontrolu nad vasim financijama

* ne ovisite o radnom vremenu Banke — poslujete s HPB-om od 6 do 22 sata, 7 dana u
tjednu

» naknade za provodenje transakcija su znatno nize nego na Salterima Banke i u uredima
Hrvatske poste

Sigurnosne mjere i identifikacija korisnika

mHPB je sigurna aplikacija, jednostavna za koristenje. mHPB aplikacija ima sigurnosni softver
koji jam¢i bezbriznost i jednostavnost pristupa i rada u mobilnom bankarstvu i s mobilnim
tokenom. Pristup nije mogu¢ bez unosa PIN-a koji je poznat samo korisniku. Kao opcija na
mobilnim uredajima novije generacije (operativnog sustava iOS i Android) pristup PIN-om
moguce je zamijeniti pristupom otiskom prsta (Touch ID) ili biometrijskim prepoznavanjem lica
(FacelD) koji se odabire u postavkama. Aplikacija se zaklju¢ava iz sigurnosnih razloga i
zahtjeva novu prijavu u slu¢aju petminutne neaktivnosti ili uzastopnim unosom pogresnog PIN-
a Sest puta.

Posebnu pozornost posvetili smo sigurnosti usluge internetskog bankarstva kojoj se pristupa
putem mobilnog tokena mHPB-a. Koristili smo najsuvremenije tehnologije u internetskom
poslovaniju i viSestruke mjere zastite:

- autenti€énost posluzitelja — kako biste bili sigurni da doista komunicirate s Hrvatskom

postanskom bankom, tj. njezinim posluziteliem (serverom), osigurali smo certifikat svjetski
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prihvaéenog autoriteta na internetu, tvrtke DigiCert Inc. Certifikat mozete vidjeti ako na
pocetnoj stranici internetskog bankarstva odaberete ikonu sa slike 1. Naziv posluzitelja
naveden u adresnom polju interetskog pretraziva¢a mora u svakom trenutku biti identi¢an
onom navedenom u certifikatu ibg.hpb.hr.
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Slika 1- Certifikat

- vatrozid — virtualni elektronicki zid koji sprieGava neovlasten pristup prema posluziteljima
Banke

- enkripcija podataka — kako bi se omogucila sigurna razmjena informacija putem interneta
izmedu korisnika i HPB-a, svaka informacija se kriptira (“Sifrira”) prije prijenosa na servere
HPB-a, gdje se dekodira kljuéem koji posjeduje samo Banka. Sli¢no su zasti¢eni i podaci
koje Banka $alje korisnicima. Svi podaci zasti¢eni su 128-bitnom TLS (Transport Layer
Security) enkripcijom koja je trenutno najnovija tehnologija enkripcije

- identifikacija korisnika — Banka mora pouzdano znati tko je korisnik, a korisnik mora biti
siguran da nitko drugi nema pristup njegovim racunima i sredstvima. U svrhu identifikacije
Banka izdaje korisnicima tokene i/ili mTokene. Korisnici tokena i mTokena predstavljaju
se Banci s dva podatka. Prvi je podatak serijski broj, a drugi jednokratna lozinka koju na
temelju unesenog PIN-a generiraju token ili mToken. Jednom iskoriStena jednokratna
lozinka ne moze se ponovno upotrijebiti za prijavu na internetsko bankarstvo

- automatska odjava — ukoliko nakon prijave viSe od pet minuta ne koristite internetsko
bankarstvo, bit ¢ete automatski odjavljeni. Da biste nastavili rad, morat éete ponouviti
prijavu. Na taj ¢e se nacin sprijeciti nezeljeni uvid u vase racune i transakcije u vrijeme
kad niste prisutni za raéunalom ili mobilnim uredajem

- onemogucivanje prijave - nakon odredenog broja neuspjeSnih pokusaja, prijava u
HPB internetsko bankarstvo ¢e Vam biti onemoguéena

- objave o sigurnosnim prijetnjama - kako bi Vas upozorila na pojavu novih prijetn;ji i
postupaka koje implementira da bi Vas zastitila, Banka objavljuje obavijesti na svojim
web stranicama i dostavlja ih porukom u Va$ pretinac unutar HPB internetskog

bankarstva
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autorizacija naloga za placanje - Banka ¢e za potvrdu podataka za obi¢nu
autorizaciju, kada zadajete nalog za placanje primatelju koji se nalazi na Listi
provjerenih primatelja, od Vas traziti APPLI2/MAC kod

shazna ili pouzdana autentifikacija korisnika u svrhu autorizacije transakcije ili
dodavanja na Listu provjerenih primatelja - kako bi smanjila moguénost zlouporabe
u slu¢aju kompromitacije na strani klijenta, kada zadajete nalog za odredeno placanje
prema primatelju koji nije na Vasoj Listi provjerenih primatelja ili dodajete primatelja
na Vasu Listu, Banka primjenjuje snaznu dvofaktorsku autentifikaciju korisnika i
dinami¢ko povezivanje te ¢e Vas traziti APPLI3/MDS autorizaciju unutar HPB
internetskog bankarstva. Navedena autorizacija kod pokretanja postupka generiranja
koda za autorizaciju, osim dvofaktorske autentifikacije, u svrhu dodatne provjere s
vase strane, zahtijeva unos dvaju polja koja su dinamicki povezana s konkretnom
transakcijom koju autorizirate. Kod primjera naloga za plac¢anje, a prije potvrde s Vase
strane, obvezno provjerite dva vazna polja duljine 8 znamenki koje Vas Banka trazi
kao unos: prvo mora odgovarati dijelu IBAN-a ili broju racuna primatelja, a drugo mora

odgovarati iznosu transakcije s vode¢im nulama.

Kako biste pravilnim koristenjem internetskog bankarstva pridonijeli viSoj razini sigurnosti,

molimo vas za pojacan oprez te preporucujemo sliedece:

zastitite pristup ra¢unalu i mobilnom uredaju povjerljivom lozinkom

odaberite za lozinku kombinaciju brojeva koja se ne moze lako otkriti, primjerice nemojte
odabrati uzastopni niz brojeva ili datum rodenja korisnika te redovito periodicki mijenjajte
odabranu lozinku

promijenite svoj PIN na tokenu nakon prvog unosa inicijalnog PIN-a kojeg ste dobili
postom. Promjena PIN-a osigurava dodatnu zastitu transakcija u internetskom bankarstvu
unistite obavijest o PIN-u nakon §to ga zapamtite i/ili promijenite

cuvajte tajnost vaseg novog PIN-a i ne otkrivajte ga nikome te ga ne zapisujte na mjestu
dostupnom drugim osobama, a pogotovo ne na tokenu

svoj token ili mToken nemojte posudivati ili davati na koriStenje drugoj osobi

nije preporucljivo pristupati internetskom bankarstvu HPB-a s raunala kojeg koristi veci
broj osoba. PoZeljno je da racunalo s kojeg pristupate internetskom bankarstvu HPB-a
koriste osobe kojima vjerujete

Cesto provjeravajte stanje svog raCuna

provjeravajte nalog za placanje prije potvrda transakcije.
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OBAVEZNO IZBJEGAVAJTE:

provoditi autorizaciju/unositi podatke s tokena ili mTokena (serijski broj tokena/mTokena,
APPLI1/OTP, APPLI2/MAC, APPLI3/MDS) ili PIN Smart kartice te USB uredaja ni na
kojem ekranu osim kad ste unutar internetskog bankarstva

unositi APPLI2/MAC, , APPLI3/MDS ako se niste prijavili u internetsko bankarstvo -
APPLI2/MAC, , APPLI3/MDS se unose samo kad ste unutar internetskog bankarstva i kad
ste zadali nalog/transakciju za koju je potrebna autorizacija tokenom/mTokenom

unositi podatke s tokena/mTokena na ekrane koji izgledaju neuobic¢ajeno ili sadrzavaju
neobi¢ne poruke (na primjer, ne sadrzavaju hrvatske znakove, nisu pisani sukladno
hrvatskim pravopisnim pravilima...)

na zahtjev drugih osoba odavati PIN (putem telefona/e-maila/ekrana racunala ili na druge
nacine), podatke o tokenu/mTokenu ili druge povijerljive podatke koji su vezani za vase
poslovanje s Bankom, pristupati nepoznatim stranicama ili otvarati stranice s poveznicama
dostavljenim sa sumnjive e-mail adrese, kako ne bi zarazili svoje racunalo

slanje osobnih i financijskih podataka putem elektronske poste

odgovarati na bilo kakve poruke, uklju¢ujuéi elektroni¢ku postu, SMS poruke ili telefonske
pozive koji obavjestavaju da ¢e bankovni ili drugi racuni biti zatvoreni ako se ne dostave
osobni ili bankovni podaci, ¢ak i ako izgleda da poruka dolazi od HPB-a

ukoliko se bilo koja internetska stranica/URL adresa ili entitet predstavlja kao HPB molimo
da o tome izvijestite ili informirate Banku ¢im prije, putem broja telefona 0800 472 472 (od
6-22 sata) ili e-mail adrese: hpb@hpb.hr

Banka od Vas NIKAD nece zatraziti:

ponovnu autentifikaciju/autorizaciju potrebnu za nastavak koriStenja blokiranih usluga
elektroniCkog bankarstva ili transakcijskih racuna

podatke za pristup uslugama elektroni¢kog bankarstva i autorizaciju

podatke o transakcijskom raéunu (broj racuna, limit, stanje i dr.)

PIN za autentifikaciju korisnika kartice i autorizaciju kod platnih transakcija

provodenje platnih transakcija ili unos podataka vezanih za transakcijske racune i platne
kartice putem aplikacija koje nisu sluzbene aplikacije Banke.

Opéeniti sigurnosni savjeti za koristenje interneta:

poruke elektronicke posSte otvarajte jedino kada vam je poSiljatelj poznat. Posebnu
pozornost obratite na otvaranje privitaka jer oni mogu sadrzavati viruse

budite sigurni na kojoj ste adresi web stranica. Adresa web stranica vidljiva je na vasem
internetskom pregledniku. Preporucljivo je izvrsiti provjeru svaki puta kada dajete bilo
kakve osobne podatke
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prije unoSenja osjetljivin podataka provjerite nalazi li se u web pregledniku znak lokota kako
biste bili sigurni da je stranica u sigurnom nacinu rada

svakako zastitite svoje racunalo antivirusnim programima s azuriranim definicijama.
Antivirusni softver zahtijeva ¢esto azuriranje (update) da bi mogao pruzati zastitu od novih
virusa

obavezno instalirajte sigurnosne zakrpe za operacijske sustave i aplikacije

ukoliko je moguce, instalirajte osobni vatrozid kako bi dodatno sprijecili neovlasten pristup
vasem racunalu

pribavljajte informatiCku opremu i programske aplikacije iz provjerenih i sigurnih izvora
pratite svoje transakcije. Pregledajte potvrde i obavijesti o transakcijama ucinjenim
kreditnim karticama i bankovnim transakcijama ¢im ih primite kako bi bili sigurni da su vam
naplaéene samo transakcije koje ste izvrsili.

Dodatno provijerite sadrzaje elektronickih poruka koje od vas zahtijevaju:

1. Zurno postupanje zbog zahtjeva od strane neprovjerenih autoriteta i nepoznatih razloga
(financijske institucije, policija, poStanske/dostavne tvrtke i sli¢no)

2. zurno postupanje zbog neplacenih financijskih obveza, dugovanja i slicno

3. pomoc ili uplatu sredstava

Ukoliko primite elektroni¢ku poruku sumnjivog sadrzaja ili imate nedoumice prilikom pristupa

na internetsko bankarstvo molimo obratite se Hrvatskoj postanskoj banci na broj telefona 0800
472 472 ili 00 385 1 489 0365 za pozive iz inozemstva te putem e-mail adrese hpb@hpb.hr.

Zastitne mjere kada klijent Banke koristi usluge drugih licenciranih pruzatelja platnih

usluga:

Prema Zakonu o platnom prometu, klijenti Banke koji su korisnici usluge HPB internetskog
ili mobilnog bankarstva za sve svoje transakcijske racune koje Banka vodi, mogu Koristiti
usluge iniciranja pla¢anja i usluge informiranja o racunu koje pruzaju licencirani pruzatelj
navedenih usluga. Zastithe mjere Banke koje se odnose na postupke autentifikacije i
autorizacije (APPLI1/OTP, APPLI2/MAC i APPLI3/MDS) koje klijent provodi unutar HPB
internetskog bankarstva, u jednakoj mjeri primjenjuju se i za postupke autentifikacije i
autorizacije koje provodite posredstvom licenciranih pruzatelja usluga, a Banka ih provodi
automatskim preusmjeravanjem na odgovarajuc¢e stranice Banke ili iniciranjem push
poruka na mobilnu aplikaciju Banke (mHPB).
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Pristupnica za koristenje mobilnog bankarstva i mobilnog tokena

Pristupnica za koristenje internetskog bankarstva mTokenom ili mobilnog bankarstva za
poslovne subjekte moze se pronaéi u poslovnoj mrezi Banke ili na internetskoj stranici
www.hpb.hr

Prilikom preuzimanja s interneta, odabirom linka 'Pristupnica A’ otvorit ¢e se pristupnica koju
je potrebno ispuniti i ispisati u jednom primjerku, dok se odabirom linka 'Pristupnica B' otvara
pristupnica za korisnika usluge (potrebno je ispuniti onoliko primjeraka koliko je korisnika
usluge). Pristupnicama je potrebno priloziti kopije identifikacijskog dokumenta za utvrdivanje
identiteta korisnika te sve zajedno predati u najblizi centar/poduzetnicki centar Banke. Nakon
ugovaranja usluge Banka korisniku aktivira aplikaciju. Korisnik dobiva prvi dio aktivacijskog
koda za odabranu uslugu od voditelja poslovnog odnosa, a drugi dio dostavlja se SMS-om ili
e-mailom.

INSTALACIJA APLIKACIJE mHPB

mHPB aplikaciju mogu instalirati svi korisnici, dok je klijentima HPB-a omoguéeno koristenje i
mobilnog bankarstva i mobilnog tokena. Aplikacija je dostupna na Apple App Store-u, Google
Play Store-u i AppGallery Store-u, odakle se treba preuzeti zbog ¢ega je potrebno imati pristup
internetu.

Nakon §to je aplikacija preuzeta, instalacija se automatski pokrece. U slu€aju da mobilni uredaj
ne pokrene automatski preuzetu aplikaciju, potrebno je ru¢no pokrenuti preuzetu datoteku.
Prilikom prvog pokretanja aplikacije, korisnici koji imaju aktiviran mBanking ili mToken moraju
unijeti aktivacijski kod (slika 2), a zatim odabrati PIN koji mora sadrzavati najmanje 4 znamenke
(slika 3). Nakon potvrde PIN-a, potrebno je odabrati uslugu koja je aktivirana i kojoj se zeli
pristupiti (slika 4 i 5). PIN je osobni identifikacijski broj (lozinka) pomocéu kojeg se osigurava
zastita od neovlastenog koristenja aplikacije. Poznat je samo korisniku te ga jedino on moze

promijeniti.

Dobrodosli u mHPB!

3% Skeniraj QR kod
Otvorite raéun

Imam raéun ° 1 2 3

Slika 2 - Unos aktivacijskog koda
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« Aktivirajte mHPB uslugu

U REDU

Registriraj se

Slika 3 - Unos i potvrda PIN-a

& EiHPB Preskoti

Dobrodosli u mHPB!
o000 00O

Unesite PIN ili Touch ID

| BlE]
mBanking mHPB aplikacija podrava prijavu u mabilne
bankarstvo Durr‘:gzl;:win;gzt‘;ﬁjkm metoda |
(&> © 1 2 3
mToken
4 5 6
0 ©
Slika 4 — Pocetni ekran Slika 5 — Prijava u mToken Slika 6 — Prijava otiskom prsta

Napomena: Korisnicima ¢iji mobilni uredaji to podrzavaju, omogucena je prijava putem otiska

prsta i prijava prepoznavanjem lica.

Nadogradnja aplikacije mHPB

Kod vecih izmjena aplikacije svim korisnicima se prilikom pokretanja mHPB-a javlja obavijest
o dostupnosti nove verzije. Nadogradnja aplikacije je dostupna na Apple App Store-u i Google
Trgovina Play Store-u koji se otvara odabirom opcije Preuzmi (slika 7). Prilikom

nadogradnje/aZzuriranja aplikacije potrebno je imati pristup internetu.
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Dostupna nova verzija

Mozete preuzeti novu verziju mHPB aplikacije.

Q e

Slika 7 — Nadogradnja aplikacije

MOBILNO BANKARSTVO — mBANKING

HPB mBanking korisnicima omogucuje upravljanje financijama putem mobilnog uredaja.
Korisnikom mBanking-a moze postati svaka domaca ili strana fizicka osoba te pravna osoba
koja u HPB-u ima otvoren ziro racun.

Sve slike u ovim korisni¢kim uputama preuzete su s Android mobilnog uredaja i genericke su,
odnosno vrijede i za Apple iPhone uredaje. Jedine razlike nalaze se u izbornicima i u
polozajima navigacijskih opcija: Nazad, Prihvati, Dalje i sli¢no.

Kako se prijaviti

Prilikom prijave na aplikaciju korisnik unosi PIN koji je odredio nakon aktivacije usluge (slika
3) ili se prijavljuje otiskom prsta ili prepoznavanjem lica, ako ima mobilni uredaj koji podrzava
jednu od navedenih metoda biometrijske identifikacije.

Nakon Sest puta zaredom pogre$no unesenog PIN-a HPB mBanking usluga automatski ¢e se
blokirati. Uslugu je moguce ponovo koristiti tek nakon otklju¢avanja koje je potrebno zatraziti
u centru Banke. Napomena: PIN je jedinstveni identifikacijski broj poznat samo korisniku te je

vazno ne pohranjivati ga na mjestima izloZenim javnosti.

Pogresna prijava

Ukoliko se prilikom prijave unese pogreSan PIN, na ekranu ¢e se pojaviti poruka greske te je
potrebno unijeti ispravan PIN.

Ukoliko prilikom prijave biometrijskom metodom (otisak prsta ili prepoznavanije lica) prijava ne
bude uspjesna, korisnika ¢e se traziti da unese ispravan PIN.

11
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Prikaz glavnog izbornika
Nakon uspjesSnog pristupanja aplikaciji, na ekranu ée se prikazati opcija Racuni sa svim
racunima kojima prijavljeni korisnik ima pravo uvida (transakcijski racuni, krediti, depoziti,

o
garancije, akreditivi). Dostupan je i glavni izbornik s poveznicama za rac¢une "#" | pregled
o = =
naloga """  kartice """, opcijavise “*“ , te izbornik novog naloga . Izbornik novog

naloga nudi sve forme pla¢anja — djelomi¢no skeniranje, kupoprodaju deviza, ruéni unos
naloga, unos naloga opcijom 'slikaj i plati', unos naloga iz predloska (slika 8). U izborniku Vise
dostupni su: predlosci, lista provjerenih primatelja, posredni identifikatori racuna, kupoprodaja

deviza, izvodi, naknade, poruke, obavijesti, moji podaci te postavke).

Slika 8 - Izbornik novog naloga

Racuni

o

Nakon prijave u mBanking, otvara se ekran Racuni "***" u kojem je mogucée dohvatiti stanja
i detalje svih racuna, kredita, depozita, garancija, eskont mjenica i akreditiva odnosno svakog

pojedinog racuna po kojem prijavljeni korisnik ima pravo uvida (slika 9).
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Slika 9 — Moji racuni Slika 10 — Transakcije odabranog racuna

Odabirom pojedinog ra¢una, otvaraju se transakcije, kao Sto se vidi na slici 10.

Klikom na karticu u prometima odabranog racuna, otvaraju se informacije o odabranom

racunu.

Za svaki racun prikazuju se sljedece informacije:

* Naziv
« |BAN
 Valuta

» Proknjizeno stanje

» Raspolozivo

»  Okuvirni kredit

» Istek okvirnog kredita

o Status racuna

Kod racuna kredita
dostupni su sljedeci podaci:

Kod racuna depozita

dostupni su sljedeci podaci:

Naziv

Naziv

Broj raCuna

Broj racuna

Valuta

Valuta

Odobreni iznos

Ugovoreni iznos

Krajnji rok dospijeca

Kamata

Dospijece sliedece rate

Dospijece

Iznos sljedec¢eg dospije¢a rate/anuiteta

Iznos dospijeca

13
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Dospjelo nenaplac¢eno ‘ Status rauna

Status rauna ‘

. . . L & . N . .
U informacijama odabranog rauna takoder je klikom na moguce promijeniti naziv raéuna.

Novi naziv ra¢una vidljiv je u svim ekranima.

Pregled naloga

Odabirom poveznice otvara se pregled placanja. Ekran je podijeljen na Cetiri kartice

sukladno statusu naloga: nepotpisani, u obradli, izvrSeni i neizvrseni, kao §to se vidi na slici 11.

B Koniral u novi nalog

Nalozi - il riea) prediae

.

Prikazi PDF potvrdu

Pogalji email potvrdy

DAKOVO
HRI99
Primatelj

HR0623900013

O et

oo
o o @ 5 2 =

Slika 11 — Pregled naloga

Takoder, moguce je otvoriti detalje odabranog naloga (slika 11) te se odabirom opcije - iz
gornjeg desnog kuta odredeni nalog moze iz statusa u obradi i izvrSen kopirati u novi nalog ili
predlozak, zatim prikazati PDF potvrdu, poslati e-mail potvrdu te opozvati nalog. Kod
neizvéenog naloga moguce su sve navedene akcije osim opoziva, a kod nepotpisanog naloga

moguce je potpisati, izmjeniti te obrisati nalog. Opcija opoziv naloga je trenutno izvan funkcije.

Odabirom opcije Prikazi PDF potvrdu, potrebno je odabrati program za otvaranje, $to ovisi o
instaliranim programima na samom mobilnom uredaju. Postoji i opcija slanja potvrde na e-

mail.
Nepotpisani nalozi se nece izvrsiti dok se ne potpiSu, a nakon potpisa bit ¢e dostupni u tabu U

obradi. Djelomi¢no potpisani nalozi ostaju u listi nepotpisanih naloga, do trenunutka kad ih
korisnik koji ima ovlasti za provedbu ne provede.

14
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Iste je moguce autorizirati i kroz internetsko bankarstvo, u ekranu SEPA, gdje se nalaze dodani

na listu.

Pla¢anja

skeniranje, kupoprodaja deviza, ru¢ni unos, slikaj i plati te unos naloga iz predloska (slika 8).

Sva plac¢anja provode se odabirom izbornika ovog naloga koji nudi opcije djelomi¢no
Nove naloge jo$ je moguce kreirati i ulaskom u detalje prometa transakcijskih rac¢una i
odabirom Kopiraj u novi nalog.

Ruéni unos plaéanja

Kod ruénog unosa plac¢anja potrebno je ispuniti sva polja na unaprijed definiranom obrascu za
placanje.

Za brzi i jednostavniji unos primatelja omogucen je unos primatelja temeljem PIR (posrednog
identifikatora racuna - slika 12). RPIR-om (registrom PIR-a) upravlja Financijska agencija.
Korisnik moze u nacionalnom platnom prometu inicirati platnu transakciju kreditnog transfera
u korist odredenog primatelja placanja posredstvom PIR-a kao jedinstvenog identifikatora
racuna primatelja pla¢anja. RPIR omogucuje povezivanje odredenih posrednih identifikatora
racuna korisnika platnih usluga u platnoj transakciji s njihovim IBAN-om u svrhu koristenja
jedne ili vise platnih usluga bez potrebe da korisnici platnih usluga prethodno znaju informaciju
o IBAN-u drugog korisnika platnih usluga.

Q
Odabirom 2 otvara se izbornik u koji unosimo OIB, e-mail ili broj mobitela primatelja. Ukoliko

je primatelj registriran u RPIR-u, u polju IBAN povezuje se identifikator i broj racuna primatelja
na koji se vrsi uplata.

Takoder, moguce je birati i na€in provodenja naloga: redovno, instant ili hitno (slika 12.)
SEPA Instant kreditni transfer (Instant pla¢anje) je kreditni transfer, odnosno pla¢anje koje
inicira platitelj — potro$ac (fizicka osoba) ili poslovni subjekt.
Razlike izmedu instant kreditnog transfera i obi¢nog/redovnog kreditnog transfera su:

« dostupnost usluge 24/7/365

« izvrSenje transakcija i raspolozivost sredstava primatelju u roku od svega nekoliko

sekundi (10 sekundi)
« pla¢anje je moguce iskljucivo u eurima

« maksimalan iznos instant pla¢anja je do 100.000,00 EUR

15
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Slika 12 — RPIR i nacin provodenja naloga

Moguce je unijeti sliedece tipove naloga:

- valuta naloga EUR - nacionalni (interni i unutar zemlje) — obavezno popunjavanje

modela i poziva na broj platitelja i primatelja (ako korisnik nista ne unese, sustav sam

unosi modele HR99, a ako korisnik ne unese model, a unese poziv na broj, sustav sam

unese HROO u model)

« valuta naloga EUR — prekogranié€ni (potrebno je popuniti polja jedinstveni identifikator

i referenca)

« Interni nalog je nalog kod kojeg je IBAN primatelja u Hrvatskoj postanskoj banci

« Nacionalni nalog je nalog kod kojeg je IBAN primatelja u Hrvatskoj poStanskoj banci

ili u nekoj drugoj banci unutar RH

« Prekogranicni nalog je nalog kod kojeg je banka primatelja na SEPA podrugju.

Nacin popunjavanja obrasca Novo placanje

Platitelj

Naziv (ime, adresa i mjesto) platitelja, ne moze se mijenjati

Stvarni duznik

Osoba koja duguje odredeni iznos novéanih sredstava
primatelju/krajnjem primatelju. Polje nije obavezno, duzine je do
35 znakova

Valuta pla¢anja

EUR

Iznos

Iznos koji se Zeli platiti nalogom i koji treba biti veci od 0

IBAN platitelja

Broj racuna platitelja (IBAN) se odabire s liste racuna kojima
korisnik moze raspolagati, a ne upisuje se

IBAN primatelja

IBAN broj rac¢una primatelja. Sljedec¢eg je formata:

* HR (oznaka zemlje — Hrvatska)

16



* kontrolni dvoznamenkasti broj

e VBDI - vodec¢i broj depozitarne institucije, odnosno broj
banke. Na primjer, za Hrvatsku poStansku banku to je
2390001

e broj raCuna primatelja koji nije odvojen crticom, npr.
HR2323900013215874666. Broj racuna je niz od 10
znamenki

IBAN primatelja je potrebno obavezno upisati!

Ime primatelja

Ime osobe ili poslovnog subjekta - primatelja sredstava.

Krajnji primatelj

Krajnji primatelj sredstava kojem stvarni duznik duguje odredeni
iznos nov¢anih sredstava. Polje nije obavezno, duzine je do 35

znakova

Adresa primatelja

Adresa osobe ili poslovnog subjekta - primatelja sredstava

Model i poziv na broj

Ukoliko se ne unese broj modela nec¢e doéi do ispitivanja
ispravnosti unesenog poziva na broj platitelja. Kod upisa broja
modela sustav ¢e automatski ispitati ispravnost poziva na broj

odobrenja

Jedinstveni

identifikator/Referenca

Koriste se kod prekograni¢nih naloga, duzine su do 35 znakova.
Jedinstveni identifikator zamjenjuje model i poziv na broj platitelja
i obavezno je polje. Referenca zamjenjuje model i poziv na broj
primatelja

Opis placanja

Ovdije se upisuje svrha pla¢anja

Datum izvrsenja

Predstavlja datum na koji se zeli izvrSiti nalog

Kod provodenja naloga za placanje ispituje se mogucénost
izvodenja pla¢anja na odredeni datum i u odredeno vrijeme

Ovo je posebno vazno kod naloga za plaéanje na racune u
drugim bankama

Ukoliko zadajete nacionalnu ili prekograni¢nu transakciju i
zatrazite datum izvrSenja na neradni dan, aplikacija ¢e zatraziti
promjenu datuma na prvi sljedec¢i radni dan

Napomena: Za provedbu naloga obvezno je popuniti sva obavezna polja!

Terminski plan izvr§enja platnih transakcija fizi€kih osoba dostupan je na www.hpb.hr.
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Nakon odabira raduna s kojeg se vrSi pla¢anje te podataka primatelja nalog se sprema.
Spremljeni nalog nalazi se na listi nepotpisanih naloga stoga je potrebno oznagiti nalog ili grupu
naloga koji se provode te autorizirati placanje (PIN, biometrija).

Pla¢anje iz predloska

+

Nalog se moze unijeti i iz ranije spremljenih predlozaka. U izborniku novog naloga . biramo
5

opciju Iz predloska - (slika 8). Otvara se ranije stvoreni predlozak (slika 13). Na taj nacin

korisnik moze odabrati zeljeni predlozak s veé pohranjenim podacima koji ¢e automatski

popuniti nalog za novo plaéanje.

Slika 13 — Unos novog naloga iz predloska
Alternativno, predlozak mozemo kreirati te unositi novi nalog iz liste predlozaka koju imamo u
izborniku Vise.

Pla¢anje se dalje provodi na isti nagin kao i kod ruénog unosa naloga.

Slikaj i plati

U izborniku novog naloga jedna od opcija je slikaj i plati === (slika 15). Kod prvog

odabira ove opcije prikazuju se upute za koriStenje i pozicioniranje mobilnog uredaja.

...............
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Slika 14 — Uputa za slikaj i plati
Moguce je skenirati bar kod ili obrazac uplatnice. Nakon §to se podaci registriraju, potrebno je

provjeriti ispravnost ucitanih podataka prije potvrde pla¢anja.
Plac¢anje iz galerije

A\
Opcija Slikaj i plati nudi moguénost dohvata uplatnice iz galerije. Dovoljno je odabrati ‘ﬂ— i
dopustiti pristup fotografijama. Odabirom uplatnice automatski se popunjavaju obavezna polja

u nalogu (slika 19).

ﬂ Pladanje iz galerije

Slika 15 - Plac¢anje iz galerije

Djelomi€éno skeniranje

®
Cetvrti nacin unosa naloga je odabirom opcije djelomi¢no skeniranje == . Kod ovakvog unosa
potrebno je elemente koji se skeniraju centirirati u okvir za skeniranje. 1znos, IBAN te poziv na
broj primatelja, a nakon svakog skeniranja potrebno je provijeriti §to je skenirano te isto potvrditi

ukoliko je ispravno skrenirano.
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Slika 16 - Djelomi¢no skeniranje

Kupoprodaja deviza

U izborniku novog naloga moguce je odabrati opciju ,Kupoprodaja deviza“ @ .
Omogucuije prijenos sredstava sa eurskog na devizni racun i obrnuto. Potrebno je unijeti iznos
i Zeljenu valutu. Nakon unosa svih polja, nalog je zadan (slika 17). IzvrSena kupovina deviza
vidljiva je kroz promjenu stanja ra¢una i u prometima po racunu.

Ograni¢enje za kupoprodaju deviza je 50.000,00 eura dnevno. Minimalni iznos kupoprodaje je
jedan euro, te nije mogucée napraviti viSe od sto kupoprodajnih transakcija unutar 24 sata.
Kod kupoprodaje deviza izmedu dva ra¢una od kojih ni jedan nije eurski ("cross rate") radi se

konverzija iz poCetne strane valute u eure te iz eura u odredidnu stranu valutu.

Napomena: Kod odabira valute prijenosa treba obratiti pozornost na sljedece:

primjer 1: prijenos od 100,00 eura s eurskog na dolarski racun - na dolarski racun bit ¢e
uplac¢ena protuvrijednost od 100,00 eura, a eurski ¢e biti tere¢en za dolarsku protuvrijednost
od 100,00 eura.

primjer 2: prijenos od 100,00 dolara s eurskog na dolarski racun - eurski racun ¢ée biti terecen
za protuvrijednost od 100,00 dolara, a na dolarski bit ¢e upla¢ena eurska protuvrijednost od
100,00 dolara.

VAZNO!

Kupoprodaje deviza zadane nakon 22:00 sata ¢e biti provedene naredni dan sukladno

vazecem tecaju.
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Slika 17 - Kupoprodaja

Kartice

=

BArTICE

Odabir poveznice u glavnom izborniku omoguéava pregled kartica (slika 18). Odabirom

pojedine kartice, otvaraju se transakcije odabrane kartice, kao $to se vidi na slici.

15:08 B

Kartice
s noe .
ar 2
Vian Business Charge o
0,00 EUR
JA—
VIBA BUSINESS CHARGE
ABKK AN N - VISA 3.981,68 EUR
S
0,00 EUR Proglod naplat
VisA 2.981,68 EUR
Promet
VISA BUSINESS CHARGE y
21178BXXXXXX s
iarle
0,00 FUR
VisA 3.9681,68 EUR

>

o =@ ° o

Slika 18 - Kartice i promet

Klikom na karticu u prometima, otvaraju se informacije te kartice.

Dostupne su sliedeée informacije:
* Naziv * Mijesecni limit - bankomat
» Broj kartice .

* Vrijedi do .

MijesecCni limit - prodajno mjesto
Odobreni limit

* Raspolozivo » IskoriSteni limit
*  Dnevni limit - bankomat * Valuta
* Dnevni limit - prodajno mjesto » Status racuna
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Akcije po karticama

Radi povec¢anja sigurnosti koriStenja kartica, korisnicima mobilnog bankarstva omoguéena je

brza i sigurna priviemena blokada kartice te onemogucavanje njenog daljnjeg koristenja.

Odabirom opcije (slika 18) otvara se ekran na kojem mozete blokirati karticu ili naprauviti
deblokadu PIN-a (slika 20).

Deblokada PIN-a

U slugaju tri puta uzastopnog unosa krivog PIN prilikom koriStenja kartice, onemoguceno je
daljnje koriStenje kartice na prihvatnim mjestima na kojima se transakcija autorizira unosom
PIN-a. Kako bi neometano mogli koristiti karticu, potrebno je zatraziti ponistenje krivih unosa
PIN-a pozivom na besplatni broj telefona 0800 472 472, za pozive iz inozemstva na broj
telefona 00 385 1 489 0365 (od 6 do 22 sata) ili putem mHPB-a.

U akcijama po karticama dostupna je opcija Deblokada PIN-a (slika 20). Opcija je aktivna tek
ukoliko ste tri puta krivo unijeli PIN §to ¢e biti prikazano na ekranu kao Deblokada PIN-a (3/3).

& Akcije po karticama

Blokada kartice

Slika 19 - Akcije po karticama

Blokada i deblokada kartica

Ukoliko korisnik mobilnog bankarstva procijeni da kartica nije bila dostupna za zlouporabu
sigurnosnih obiljezja i svih ostalih podataka naznaéenih na kartici (broj kartice, rok vazenja,
troznamenkasti kontrolni broj otisnut na poledini), omoguéena mu je deblokada privremeno
blokirane kartice. U slu€aju gubitka, krade ili zlouporabe kartice, potrebno je izvrSiti pisanu
prijavu u najblizem centru ili poStanskom uredu radi izdavanja nove kartice i PIN-a.

U situaciji ponovne aktivacije kartice korisnik na vlastitu odgovornost koristi karticu i snosi sav

rizik njene moguce zlouporabe. Kartica se deblokira odabirom opcije Deblokada kartice.



Blokada kartice

Joste tl sigumi da 2elite Zvrsiti
priviemeny blokadu kartice?

ODUSTANI BLOKIRAJ

Slika 20 - Blokada kartice

Vise

Odabirom poveznice ' , dostupni su predlodci, lista provjerenih primatelja, posredni
identifikatori racuna, mjenjacnica, izvodi, naknade, poruke, obavijesti, moji podaci i postavke

(slika 21).
At RS 079 %D 123
(¢}
Vise
Alati | akeije
B Prediosei = ]
= Uista provierenin primatelja >
& Posredni identifikator! raéuna <>
€2 Mienjagnica >
B izvodi >
%y Naknade >
Ostalo
=1 Poruke >
o o ° (=] =
Slika 21 — Vise
Predlosci

Odabirom predloZaka, otvara se lista predlozaka kao na slici 22. Odabirom ks u gornjem
desnom kutu, otvara se ekran za unos novog predloska.
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Slika 22 - Predlosci (unos i akcije)

Novi predlozak unosi se s istim obaveznim podacima kao i nalog, osim $to je potrebno unijeti
i naziv predloska. Nakon odabira opcije Spremi, predlozak je spremljen.

Odabirom svakog postoje¢eg predloSka otvaraju se njegovi detalji. Odabirom - u gornjem
desnom kutu, otvaraju se dostupne akcije za svaki. Postojeéi predlozak moguce je kopirati u
novi nalog, izmijeniti ili obrisati (slika 22).

Lista pouzdanih primatelja

Listu provjerenih primatelja kreira korisnik. Svako prvo plaéanje prema novom primatelju
potrebno je autorizirati putem modula APLI3/MDS ¢€ime se primatelj dodaje na listu dozvoljenih
primatelja ukoliko korisnik to Zeli. Jednom kada je primatelj dodan na listu nalog se autorizira
pomoc¢u modula APPLI 2/MAC.

Posredni identifikatori raCuna

PIR omogucuje povezivanje odredenih posrednih identifikatora s vlastitim IBAN-om.

IBAN je moguce povezati s OIB-om, brojem mobitela ili email adresom. Nije moguée povezati
dva ili viSe racuna s istim identifikatorom. Jedan radun moze imati viSe identifikatora (slika 23).

. Povezieanjo raouna &

Slika 23 - Posredni identifikator racuna
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Odabirom Zzeljenog PIR-a (email/broj mobitela) korisnik dobiva konformacijski kod kojeg je

potrebno upisati u za to predvideno polje kako bi se napravila registracija (slika 24).

839210

Slika 24 - Upis konformacijskog koda
Registrirani par PIR-IBAN u RPIR-u je aktivan 2 (dvije) godine. Registrirani OIB ostaje aktivan
sve do opoziva vlasnika. Prije isteka navedenog razdoblja, Banka ¢e korisnika najmanje 2
(dva) mjeseca ranije obavijestiti o isteku aktivnosti registriranog para PIR-IBAN. Ukoliko
korisnik zeli dalje koristiti uslugu RPIR-a, treba do datuma isteka ponovno potvrditi registraciju,
u protivnom ce isti biti deregistriran.
Korisniku ¢e odabirom PIR-a koji je u isteku biti ponudena obnova (slika 25). Odabirom obnove

korisnik ¢e dobiti konformacijski kod i daljnji proces je identi¢an kao kod registracije.

- -

Slika 25 - Obnova PIR-a

Mjenjacnica

Odabirom Mjenjacnice (slika 26) korisnik moze izracunati konverziju razli¢itih valuta te
pregledati tecajnu listu. U ekranu Kalkulator valuta moze se mijenjati polazna i odrediSna
valuta, kao i iznos.

Tecajna lista HPB-a se svakodnevno aZurira.
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Slika 26 — Mjenjacnica - kalkulator valute

lzvodi

Odabirom /zvodi (slika 27) otvara se filter izvoda gdje je izvode moguce dohvatiti po sljede¢im

kriterijima:
» vremensko razdoblje

» odabir jednog od ponudenih racuna.

Izvod 19/2022

Izvod 20/2022

Izvod 21/2022

2> Izvod 22/2022

Preuzmi PDF dokument
Posalji PDF dekument
Posalji FINA dokument

Posalji XLS dokument

Izvod 23/2022
Izvod 24/2022
lzvod 25/2022
Izvod 26/2022

Izvod 27/2022

Slika 27 - lzvodi
Nakon odabira trazenog kriterija, potrebno je pritisnuti gumb Filtriraj da bi se trazeni izvodi
prikazali (slika 27).

Izvodi se prikazuju prema broju, godini i datumu nastanka. Mogucée ih preuzeti u PDF formatu
te poslati na mail u: PDF-u & koji je pogodan za ispis na printeru, FINA formatu® te XLS

formatu E‘f‘ .

Naknade
Banka obracunava i naplacuje naknade i ostale troSkove sukladno Odluci o naknadama i
drugim troSkovima Hrvatske postanske banke, dionicko drustvo, za usluge u poslovanju.

26



PiHPB

U ovoj se opciji nudi se pregled naknada u teku¢em obracunu, kao i pregled izdanih ra¢una.

Pregled naknada u obrac¢unu

Ovdije se prikazuju naknade u obracunu teku¢eg mjeseca koje ulaze u fakturu za iduéi mjesec
(slika 28).

Pregled izdanih racuna

Izdani racuni se prikazuju prema datumu nastanka i broju racuna. Moguce ih je preuzeti i
poslati na mail u PDF formatu (slika 28).

Raéun za 2018 Preuzmi PDF dakument

Posalji PDF dokument

Ratun 2a 2018-05

Slika 28 - Racuni

Poruke

Primljene poruke prikazuju poruke zaprimljene od administratora (slika 29), a sadrze naslov,
datum slanja i detalje koji se otvaraju odabirom pojedine poruke.

Naplata naknada za garancije

Slika 29 - Poruke i obavijesti

27



PiHPB

Obavijesti

mHPB obavijesti su obavijesti Banke na zaslonu mobilnog uredaja o promjenama po
transakcijskom racunu, autorizaciji kartica ili porukama pristiglim u mHPB aplikaciji (slika 29).
mHPB obavijesti su svim korisnicima ukljuéene, a moguce ih je iskljuciti.

Moji podaci
Na ovom ekranu vidljivi su osnovni podaci voditelja poslovnog odnosa, korisnika i podaci o
poslovnom subjektu koji su informativnog karaktera. Pojedine podatke moguce je mijenjati,

ukoliko odaberete u desnom kutu ekrana Moji podaci no izmjene ¢e biti vidljive samo

prijavljenom korisniku (slika 30).

“ahob he 63636588883

Slika 30- Moji podaci

Postavke

U Postavkama je moguée promijeniti PIN i ukljugiti/iskljuciti prijavu otiskom prsta (Touch ID)/
prepoznavanjem lica (Face ID), promjeniti dnevni limit za transakcije, odabrati temu aplikacije
(svijetlo, tamno), a korisnici Apple iPhone uredaja imaju opciju promjene ikone. PIN nije
moguce promijeniti ukoliko korisnik ne zna postojeci.

Slika 31 - Postavke
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Sve opcije, osim dnevnog limita za transakcije pojasSnjene su u postavkama mTokena.

Dnevni limit za transakcije

Dnevni limit predstavlja sigurnosni mehanizam koji onemoguéava zadavanje naloga iznad
definiranog iznosa putem aplikacija internetskog ili mobilnog bankarstva.
Poslovni subjekti, odnosno, njihovi krajnjim korisnici definiraju iznos dnevnog limita prilikom
ispunjavanja pristupnice. Korisnicima koji na dan 20.11.2023. nisu imali definiran limit, banka
je dodjelila standardni iznos. Uvid u iznos dnevnog limita ima svaki korisnik, a smanjenje za
svakog korisnika moze putem internetskog i mobilnog bankarstva uciniti administrator
ovlastenja. Jednom aktivirani dnevni limit za uslugu internetskog bankarstva vrijedi i za
uslugu mobilnog bankarstva.
Napomena:
Dnevni limit za naloge zadane putem internetskog ili mobilnog bankarstva koji vam je Banka
dodijelila ili je na vas zahtjev poveéan ili smanjen nema ogranicenje u trajanju i vrijedi do iduc¢eg
zahtjeva za povecanje ili smanjenje.
Dnevni limit odnosi se na sljedeéa plac¢anja zadana putem internetskog ili mobilnog
bankarstva:

» sve platne naloge van Banke

» prijenose na racune drugih vlasnika racuna

» uplate na kredite, depozite, i druge koje se izvr§avaju na nacin da se u polje primatel;

upisuje racun HPB banke HR4623900011070000029

PPN 1]

Uvid u iznos limita i smanjenje provodi se kroz izbornik ,Vise" — ,Postavke” — ,Dnevni limit za

transakcije”. Potrebno je odabrati Zeljenog korisnika i postaviti dnevni limit.

& Postavke

Sigurnosne postavke

A Promjena PIN-a

Dnevni limit za transakcije

Q Prijava biometrijskom met...

)

Postavke uredaja

0 Tema aplikacije
%

Slika 32 - Izbornik Vise - Postavke
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Za povecanje limita potrebno se javiti svome voditelju poslovnog odnosa.

Trenutni dnevni limit 1.000,00 EUR

Novi dnevi limit EUR

Slika 33 - Smanjenje dnevnog limita - Administrator

Korisnici koji nemaju ovlastenje administratora u navedenom ekranu imaju uvid u svoj
trenutno vazedi limit (slika 34).

2105 7B 7 -

€ Dnevnilimit za wansakeijs

5.000,00 EUR

Slika 34 - Prikaz limita korisniku koji nije administrator

Svaki korisnik koji ima ovlastenje za unos moze unijeti nalog, bez obzira na iznos naloga i
dnevni limit. Potpis na nalogu moze staviti samo osoba s ovlastenjem za potpis, pod uvjetom
da je dnevni limit ve¢i od iznosa naloga.

Ukoliko se zadaju nalozi u najavi putem internetskog ili mobilnog bankarstva, u ukupnom
iznosu veéem od naknadno zadanog dnevnog limita, nalozi ¢e se po dospije¢u datuma
valute izvrsiti, ali ¢e dnevni limit biti iskoriSten i nece biti moguce zadavati nove naloge za taj

datum valute.
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Primjer:

Korisnik koji nema aktiviran dnevni limit zadaje nalog na internetskom bankarstvu u iznosu
od 1.000,00 eura 22.02.2022. godine s datumom valute 27.02.2022. godine. Nakon
zadavanja naloga, korisnik u poslovnici aktivira dnevni limit u iznosu od 100,00 eura.

Kad nastupi datum valute 27.02.2022. godine, nalog ¢e se uspjesno izvrsiti, ali kako iznos
naloga prelazi dnevni limit (1.000,00 eur > 100,00 eur), korisnik ne moze zadavati nove
naloge s tekuéim datumom valute.

Kad ukupan iznos svih pla¢anja na internetskom ili mobilnom bankarstvu prijede dnevni limit

korisnici dobivaju obavijest.

Odjava s mBanking-a

Korisnik mobilnog bankarstva u ekranu rac¢uni, nalozi, kartice ili vise, odabire © | Ukoliko
klijent ima mobilnu aplikaciju za fizicke osobe nudi se opcija promjena korisnika, a ako nema,
odjavljuje se sa aplikacije (slika 35).

Vise Promjena korisnika
=2 Lista provj h p I >
2 Posredni identifikaty 3
7 Mijenjadnica >
B izvodi >
Py Nak >
Ost:
FPronuke o
L obavijest =%

o 2@ = =

Slika 35- Odjava sa mobilnog bankarstva

MOBILNI TOKEN — mTOKEN

mToken je mobilna aplikacija koja se koristi za identifikaciju korisnika i potvrdu izvr§enja
transakcija, prilikom pristupa internetskom bankarstvu HPB-a i kupnju putem interneta.
Aplikacija se instalira na mobilni uredaj i zamjenjuje klasicni token.

Za koristenje mTokena potreban je mobilni uredaj koji ima moguénost pristupa internetu
prilikom preuzimanja aplikacije, prvog pokretanja aplikacije te izmjene PIN-a.
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Kako se prijaviti u mToken

Kod prijave na aplikaciju, korisnik odabire mToken te unosi PIN koji je odredio nakon aktivacije
usluge. Alternativno, ukoliko to mobilni uredaj podrzava, prijavijuje se putem otiska prsta ili
prepoznavanjem lica.

Napomena: PIN je jedinstveni identifikacijski broj poznat samo korisniku te je vazno ne
pohranjivati ga na mjestima izloZenim javnosti.

Nakon unosa PIN-a, otvara se glavni izbornik mToken-a koji se sastoji od jednokratne lozinke,
upita/odgovora (MAC), upita/odgovora (MDS) i postavki (slika 36).

S 10:za il = -

& EdHPB o
mToken
Dobrodosli u mHPB! = =
CO000000 s Usit adgovor (MAG)
Ui e PIN ili Touch ID
2
B [>) b
mBanking ~ ®» Jodaovar Postavke
{MDS]}
@)’ 1 2 3
mToken 4 5 6
7 8 9
& 0 ©®

Slika 36 - Prijava u mToken

Kako se prijaviti u internetsko bankarstvo
Nakon prijave u mToken (slika 36) odabire se Jednokratna lozinka. Prijava mToken-om ista je
kao i prijava tokenom te zahtjeva unos serijskog broja tokena i jednokratne lozinke.

Potpis naloga mTokenom

Za potpisivanje novog naloga radi se provjera putem jednokratne lozinke ALPI3/MDS (slika
37). Nakon sto je MDS unesen (upit 1, upit 2) i potvrden generira se odgovor koji je potrebno
unijeti u aplikaciju internetskog bankarstva. Nakon provedene uplate nudi se opcija da
primatelja dodamo na listu provjerenih primatelja kako bi bilo moguce kod sljedecih plaéanja
provesti autorizaciju bez dodatne suglasnosti (MDS/APLI 3).

Za naloge koje smo stavili na listu provjerenih primatelja u aplikaciji mToken odabire se opcija
Upit/odgovor MAC. Otvara se novi ekran u kojem se u polje Upit unosi kod s ekrana aplikacije
internetskog bankarstva (slika 37). Nakon potvrde MAC unosa generira se odgovor koji je
potrebno unijeti u aplikaciju internetskog bankarstva.
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7 8 9 7 8 9
0 0

Slika 37 - MDS i MAC

Postavke

U postavkama je moguée promjeniti PIN, ukljugiti/iskljuciti prijavu otiskom prsta (Touch ID)/
prepoznavanjem lica (Face ID), odabrati temu aplikacije, a korisnici Apple iPhone uredaja
imaju opciju promjene ikone (slika 38). PIN nije moguce promijeniti ukoliko korisnik ne zna

postojeci.

&, Temsapiacie

() Promiena ikone

- »@ = :

Slika 38 - Postavke

Promjena PIN-a

U slucaju potrebe ili Zzelje za promjenom PIN-a potrebno je unijeti stari PIN, novi PIN te ponoviti
unos novog PIN-a.

Napomena: Prilikom unosa postoje¢eg PIN - a koji je razli¢it od onoga kojim se pristupilo
aplikaciji mToken - a, pojavit ¢e se poruka gresSke i korisnik ¢e biti odjavljen iz aplikacije.

Tema aplikacije
Kod svih Android, Huawei te IOS uredaja s operativnim sustavom 13.0.0 ili viSe moguce je

napraviti promjenu teme. Ponudene su opcije svjetlo i tamno (slika 39) ovisno o zelji korisnika.
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Postavke

A. Promiena PIN-a 2 PiNa >

@ Prijovabiometrijskommet. B

Temna aplikacije |

UREDY J

D
)
@
‘e
1]

Slika 39 - Tema aplikacije

Promjena ikone
Promjenu ikone moguce je napraviti isklju¢ivo na IOS uredajima. Korisnicima je ponudeno Sest

razli¢ito dizajniranih ikona (slika 40).

161 Tu

S Postavka

slgurnosne postavke

£ Promiena PIN-a

Postave uredsia

&, Temaaplkacie

Slika 40 - Promjena ikone
Odjava s mToken-a

Odabirom opcije = koja se nalazi u gornjem desnom kutu glavnog izbornika mTokena,

korisnik se odjavljuje iz aplikacije.

SERVISI | ALATI

Servisi i alati dostupni su odabirom akcije E na pocetnom ekranu mHPB-a i sastoje se od
pregleda centara, bankomata, mjenjacnice, ugovaranja sastanka, kontakt podataka Banke kao

i informacija o aplikaciji — demo (slika 41).
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Slika 41 - Servisi i alati

Bankomati

Odabirom Bankomata, otvaraju se dvije kartice bankomata: lista bankomata i karta s
lokacijama bankomata. Redoslijed liste bankomata ovisi o trenutnoj lokaciji korisnika (slika 42).

Pastanski ured

T petal Maps

Slika 42 - Bankomati
Odabirom jednog od bankomata s liste, on se pojavljuje na karti ozna¢en crvenom bojom te je
potrebno dati dozvolu navigaciji da prikaze najbrzu rutu do odabranog bankomata.

Centri
Centri su organizirani na isti nacin kao i bankomati. Sastoje se od dvije kartice: lista centara i
karta s lokacijama centara. Prikaz centara jednak je prikazu bankomata.
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Slika 43 - Centri

Mjenjacnica

Odabirom Mjenjaénice u servisima i alatima (slika 44), korisnik uz pregled tec¢ajne liste moze
izraCunati i konverziju razli¢itih valuta.

Za izracun razli€itih valuta potrebno je u ekranu Mjenjacnica odabrati opciju Kalkulator valuta
koja omogucéava promijenu polazne i odredi$ne valute, kao i iznos.

U Mjenjacnici je dostupna i te€ajna lista Hrvatske postanske banke koja se svakodnevno

azurira.
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Slika 44 - Mjenjacnica

Ugovori sastanak

Ugovori sastanak sluzi za odabir vremena (prijepodne, poslijepodne) i unos broja telefona na
koji ¢e korisnika kontaktirati djelatnik centra (slika 45). Korisnik osim navedenog mora odabrati
i centar Banke te navesti ime i prezime. Nakon uspjeSno zadanog zahtjeva za sastankom,
mobilno bankarstvo potvrduje poslan zahtjev.
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+385 1 489 0365

Kantait) banke

HPB

B HPB Nekretrine

HPB ontine

© Focebook

Slika 45 - Ugovori sastanak, Kontakti

Kontakti
U Kontaktima se nalaze korisne informacije o Hrvatskoj poStanskoj banci, kontakti Banke te

poveznice na drustvene kanale na kojima je Banka aktivna (Facebook, YouTube, Instagram i

LinkedIn).

O aplikaciji

Opcija sadrzi informacije o aplikaciji poput naziva, verzije i proizvodaca te demo mBankinga

(slika 46).
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Slika 46 - O aplikaciji

Ukoliko prilikom koriStenja usluge naidete na bilo kakvav problem ili primijetite greSku u radu

usluge, molimo vas da se obratite zaposlenicima Banke:

e putem modula 'online obrazac' u odjeljiku Kontakti na internetskoj stranici Banke
https://www.hpb.hr/kontakti

» putem e-mail adrese na hpb@hpb.hr
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» pozivom na besplatni broj telefona 0800 472 472 ili broj govornog automata 072 472 472
» zapozive iz inozemstva na broj telefona 00 385 1 489 0365
¢ broj za blokadu kartice 01 480 4464 dostupan je od 0 do 24 sata
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